
INFORMACIÓN DE LA EMPRESA
Empresa Bancóldex

Sector 6. Sector financiero

INFORMACIÓN DEL CARGO
Cargo Ejecutivo Auditor TIC

Funciones del Cargo 
Liderar la evaluación independiente, asesoría y mejoramiento de los procesos

de gestión de riesgos, control y gobierno de Tecnología y Seguridad de la

Información, prestando servicios de auditoría interna basados en riesgo,

enfocados al aseguramiento del cumplimiento de la regulación, y de los

objetivos estratégicos del Banco, fortaleciendo el sistema de control interno

tecnológico e institucional.

Experiencia
Experiencia mínima 6 años, de los cuales 4 años como Auditor de Sistemas,

Oficial o Auditor de Seguridad de la Información y/o Continuidad de Negocio,

de preferencia en entidades financieras o en entes de regulación, supervisión

o control con la misión de asegurar o promover las prácticas o regulación

afines. Experiencia demostrable en la mayoría de los temas referidos en los

conocimientos.

Experiencia específica
Experiencia auditando: Administración de seguridad (BIA -RA); Modelos de

seguridad informática, estándares de confidencialidad, integridad y

disponibilidad; Arquitectura TI; Gobierno TI; Gestión servicios TI; Gestión

incidentes seguridad informáticos; Criptografía; Infraestructura segura.

Técnicas y herramientas para endurecimiento de la TI de comunicaciones,

procesamiento y seguridad perimetral. Desarrollo de SI (proyectos, ciclo de

vida de desarrollo y Mejores prácticas de desarrollo (CMMI, código seguro);

Sistemas operativos, Telecomunicaciones, Administración de Bases de Datos,

Redes locales, Operación y planificación informática. Administración de

cambios, Administración de Datos, ofimática, encriptación.  Análisis forenses,

evidencias electrónicas, ingeniería social, fuga de información, detección y

prevención de intrusos, vulnerabilidades, ethical hacking. 

Formación Profesional 
Ingeniero de Sistemas/TIC con especialización o magister en Auditoría de

Sistemas, Seguridad de la Información, Seguridad informática o de redes de

comunicaciones. Nivel intermedio de inglés.

Conocimientos específicos
Contar con certificación CISA (ISACA), afines o Gestión de Riesgos

Tecnológicos. Marcos y buenas prácticas en gestión de servicios de

tecnologías de la información, seguridad de la información y continuidad del

negocio.

Conocimiento o experiencia en mejores prácticas de gestión de riesgos y

control de sistemas de información ITIL, ISO 27000 y COBIT /ITIL. Normativas

y Estándares de Seguridad de TI adicionales, como normas NIST.

Habilidades / Competencias Persona con alto sentido de la responsabilidad. Comunicación oral y escrita.

Compromiso. Capacidad de análisis. Habilidad numérica.

Otros Requisitos u 

observaciones 
Ingleas intermedio

CONDICIONES SALARIALES
Tipo de Contrato Contrato a término indefinido

Sueldo básico más de 6.000.000

Beneficios económicos 

adicionales

Bono de cumplimiento, bono de navidad, ahorro de bienestar, mediciona

prepagada, seguro de vida, plan excequial, dias de descanso adicionales,

beneficios compra de vivienda, vehiculo 

Lugar de trabajo Bogotá

Horario Lunes a viernes

Contacto   4863000 ext 2340- 3133190980

Observaciones Nos gustaria conocer su aspiración salarial


